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面向协议规避与数据操控的工业控制系统隐蔽
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摘 要：针对工业控制系统（ICS）通信协议固有的认证与校验缺陷，提出一种面向协议规避与数据操控的工业

控制系统隐蔽攻击载荷生成及无感注入机制。载荷生成层面，设计“时间序列生成对抗网络−长短期记忆网络

（TimeGAN-LSTM）”模型，在低维空间解耦正常流量的静/动态特征，集成长短期记忆网络（LSTM）强化长程

依赖建模，以生成符合原始时序、分布及物理规律的攻击载荷。无感注入层面，利用原创 ICS通信协议漏洞，在

协议、连接与时序上深度模拟合法通信，实现权限绕过与协议规避，并结合SQL注入和数据库接管工具（SQL‐

map）构建对历史数据库的隐蔽操控渠道。实验表明，生成载荷能有效绕过通用及 ICS专用检测模型；攻击途径

能够有效规避工业协议校验，为载荷提供了隐蔽注入途径。
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0　引言

工业控制系统（ICS, industrial control system）

作为关键基础设施的核心，运营技术（OT，opera‐

tional technology）与信息技术（IT， information 

technology）融合进程的加快，正在从传统的封闭

式机电系统向基于网络的数字系统演进[1]。这打破

了OT数据的孤岛效应，提升了 ICS对实时数据流

的分析、监控、追溯等能力。但 IT 系统的引入，

同样给 ICS的安全性与可靠性带来了新的挑战[2]。

2010年，震网病毒作为首例针对工业控制系统设

计的蠕虫病毒，对 ICS的物理设备层进行攻击，感

染了全球超过 20万台计算机，摧毁了伊朗浓缩铀

工厂五分之一的离心机，给工业基础设施安全带来

了巨大的威胁。在国内，据贵州省通信管理局监测

数据显示，截至 2024年年底，工业互联网攻击总

量达102.62万次，环比增幅达97.1%。

现有针对工业控制系统的攻击手段主要分为

了恶意代码攻击、网络入侵、拒绝服务攻击、跨

站脚本攻击、中间人攻击以及物理攻击等[3-5]。攻

击位置包含外部网络边界、IT-OT网络桥接点、工

业物理设备以及外围物理接口或移动介质[6-11]。

为了应对这些威胁，研究人员和工业界提出了多

种攻击检测方法，包括基于签名的检测、基于异

常的检测以及基于数据驱动的检测方法。基于签

名的检测方法依赖于已知的攻击特征库，对已知

攻击（如特定恶意软件、漏洞利用）的检测精准

率高，误报率低，能够有效防御已知恶意代码、

协议攻击、未授权访问行为等 ICS 攻击行为[12]。

基于异常的检测方法通过学习 ICS 的正常行为模

式，能够发现偏离正常行为的异常活动，从而对

设备故障、参数篡改、高级持续性威胁以及违反

操作规范的行为实现有效的检测与防御[13-14]。近

年来，基于数据驱动的检测方法，特别是深度学

习技术，因其强大的特征学习能力，在 ICS 安全

领域展现出巨大的潜力，该类方法能够融合设备

传感器数据、网络流量、操作日志，发现隐蔽攻

击链[15-16]。但上述检测方法无法对基于 ICS 正常

流量伪造的数据进行有效的防御，因为精心制造

的攻击向量可以绕过深度学习算法（随机森林、

支持向量机（SVM）、决策树等[17]）的检测机制，

使其被识别为正常的数据。

恶意替换 ICS 数据库（涵盖实时与历史数据

库）中的数据，构成一种针对关键基础设施“数

字基石”的系统性攻击范式。其破坏性后果所呈

现的“多层级耦合、跨时空传导”等复杂特性，

使其危害程度远超传统网络攻击的范畴[18]。此类

攻击能够精准污染 ICS的核心数据存储层[19]。ICS

的实时数据库作为控制逻辑执行的即时决策依据，

历史数据库承载着过程追溯、性能优化与合规审

计的长期记忆。因此，此类攻击能够从根本上瓦

解工业自动化赖以维系的“感知−决策−执行−记
录”闭环链条的完整性与可信性。在实时操作层

面，恶意篡改实时数据库将直接诱发控制逻辑紊

乱与物理过程失稳。例如，在化工生产场景中，

伪造反应器温度实时读数可导致冷却剂阀门错误

关闭，触发放热反应失控链；在电网调度中，注

入虚假的母线频率实时数据会误导自动发电控制

系统发出错误调频指令，引发区域电网振荡甚至

级联停电[20]。实时数据库污染具有即时性，可在

秒级时间内将数字攻击转化为物理世界的灾难性

后果。在历史数据维度，恶意替换则表现为隐蔽

的认知战与系统欺诈。历史数据库作为工业知识

沉淀与决策优化的基础，其真实性是构建精准数

字孪生、实施预测性维护及合规审计的前提。系

统性伪造设备运行历史将导致维护策略偏离实际：

掩盖渐进故障可能引发灾难性设备失效，扭曲能

效数据则会使优化算法收敛于虚假最优解，造成

长期资源错配与经济损耗[21]。历史数据的污染具

备时空扭曲效应，通过伪造过去事件的时间戳或

序列，可干扰事故原因分析，使调查人员构建错

误的故障时间线，最终导致责任误判与安全改进

措施失效。从监管视角看，对 ICS 数据库完整性

的系统性篡改将直接解构合规性证据链，引发监

管处罚及运营许可风险[22]。

基于深度学习算法的检测模型对攻击载荷的

检测能力日益加强，同时 ICS 边界防御也愈发严

密。针对这一挑战，本文提出一种面向协议规避

与数据操控的工业控制系统隐蔽攻击载荷生成与

无感注入机制。该机制的核心是利用 ICS 通信协

议固有的认证与校验缺陷，构建一个完整的、以

高隐蔽性污染 ICS 数据为目标的攻击链。具体而

言，该攻击链包含 3 个关键环节：首先，利用时

间序列生成对抗网络−长短期记忆网络（Time‐

GAN-LSTM， time-series generative adversarial net‐
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work-long short-term memory）模型深度学习正常

工控流量的数据特征，打造高保真的“正常行为”

攻击载荷。该模型通过学习 ICS的真实正常流量，

在低维潜在空间中解耦 ICS 静态与动态特征，并

集 成 长 短 期 记 忆 （LSTM， long short-term 

memory）网络门控单元强化对 ICS数据长程依赖

的精确建模能力，从而生成符合原始流量时序特

征、分布特征以及物理规律的攻击载荷。此类载

荷因其微小的参数变异特性从而具有高隐蔽性与

潜伏性，这使其不仅能对物理设备造成破坏，更

能有效规避依赖“正常−异常”特征学习的检测模

型。其次，针对“震网”事件后企业普遍采用的

防火墙与协议加固等边界防护措施，本文从 ICS

通信协议漏洞出发，设计了隐蔽的攻击途径。以

施耐德可编程逻辑控制器（PLC，programmable 

logic controller）为例，本文利用一个原创高危漏

洞（证书编号：CNVD-YCGN-202504007625），劫

持统一消息传递应用程序服务（UMAS，unified 

messaging application service）协议会话 ID，并通

过协议逆向以及会话逻辑重构，在协议、连接与

时序层面深度模拟合法通信行为，实现未授权的

权限绕过以及协议规避，为上述特意打造的攻击

载荷提供新型隐蔽攻击途径。最后，通过特定的

SQL 注入和数据库接管工具（SQLmap，SQL in‐

jection and database takeover tool），将前述高隐蔽

性载荷经由该攻击途径秘密注入 ICS历史数据库，

以实现长期潜伏，并等待时机造成关键性破坏。

本文的主要贡献总结如下。

1) 通过设计TimeGAN-LSTM模型工业控制系

统的正常样本生成符合原始流量时序特征以及分布

特征的攻击载荷，旨在绕过传统的 ICS检测机制，

实现攻击载荷的隐蔽性以及潜伏性，实验证明了本

文生成的攻击载荷能够 100%绕过基于逻辑回归、

随机森林、支持向量机以及决策树的检测。

2) 通过本文团队的原创高危漏洞（证书编号：

CNVD-YCGN-202504007625）对工程师站与 PLC

之间的通信协议进行攻击，实现协议的检测规避，

用于辅助攻击载荷对实时数据库的无感注入。

3) 通过SQLmap工具对 ICS历史数据库进行注

入攻击，实现攻击载荷的隐蔽式注入，实验验证了

本文能够有效对 ICS的历史数据库进行隐蔽式的数

据操纵。

1　相关工作

1.1　面向 ICS的TimeGAN算法

TimeGAN算法在工业控制系统安全领域近年

来受到越来越多的关注，它通过结合生成对抗网络

和时间序列分析，为 ICS 安全提供了新的解决方

案[23]。TimeGAN能够学习 ICS正常运行状态下的

时间序列数据分布，从而生成与真实数据高度相似

的合成数据。这些合成数据通常用于异常检测以及

数据增强领域，在 ICS异常检测研究领域，通过比

较真实数据与TimeGAN生成的正常数据之间的差

异，可以有效地检测 ICS中的异常行为。例如，可

以利用生成对抗网络−长短期记忆（GAN-LSTM，

generative adversarial network-long short-term 

memory）网络构建智能入侵检测系统，生成攻击

模式，提高检测器性能[24]。此外，还可以结合变

分自编码器来提高异常检测的准确性[25]。在数据

增强研究领域，ICS 中恶意攻击数据通常难以获

取，而 TimeGAN 可以生成大量的合成攻击数据，

用于训练和评估入侵检测系统，提高其泛化能力和

鲁棒性[26]。特别是在数据不平衡的情况下，Time‐

GAN可以通过生成少数类样本来缓解数据偏斜问

题，提高检测性能[27]。本文主要关注其在攻击样

本生成方面的优势，使用TimeGAN生成伪造的真

实样本用于绕过 ICS的检测机制，实现高隐蔽性的

注入。

1.2　面向 ICS的LSTM算法

LSTM是一种常用于处理时间序列数据的循环

神经网络（RNN）架构[28]。它通过引入记忆单元

和门控机制解决传统RNN中的梯度消失问题，从

而能够学习长期依赖关系[29]。LSTM在 ICS中的核

心应用领域包含网络入侵检测以及工业异常检测

等。在网络入侵检测研究领域LSTM能够分析网络

流量模式，识别潜在的网络攻击，例如，Jiang[30]

提出了一种基于卷积神经网络−长短期记忆（CNN-

LSTM， convolutional neural network-long short-

term memory）网络的网络异常流量检测方法可以

有效检测异常网络流量。Danladi 等[31]混合 GAN-

LSTM 模型用于预测网络威胁情报和实时异常检

测。在工业异常检测研究领域，LSTM可以用于检

测各种时间序列数据中的异常模式，例如自然气管

道数据、航天器遥测数据[32]。本文利用 LSTM 与

TimeGAN进行融合，用于生成符合 ICS正常流量
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静态分布以及保留工业数据中的因果关联和动态演

化模式的高质量攻击样本。

1.3　面向 ICS的SQLmap渗透工具

SQLmap 是 一 款 自 动 化 结 构 化 查 询 语 言

（SQL，structured query language）数据库注入漏洞

检测和利用的渗透测试工具[33]。它通过多种技术

识别 SQL 注入漏洞，并可用于获取数据库信息、

访问数据库模式、转储表数据以及执行权限提升等

操作。SQLmap通过多种攻击技术来利用SQL注入

漏洞，其常见技术包括布尔盲注、时间盲注、联合

查询注入以及报错注入等[34]。利用这些技术，

SQLmap不仅能自动完成数据库指纹识别、数据提

取、数据库枚举，还能够在权限允许的情况下读

取/写入文件，甚至执行操作系统命令[35]。本文针

对 ICS数据库的弱保护性，在攻击链注入环节，利

用SQLmap渗透工具对精心制造的攻击载荷进行隐

蔽式注入，实现对 ICS核心数据的操控。

2　面向工业控制系统的隐蔽式持久性高级

威胁模型

本文设计了面向 ICS的隐蔽式持久性高级威胁

模型，如图 1 所示。该威胁模型通过 TimeGAN-

LSTM算法对 ICS真实的正常样本进行生成，用于

构造“合法”攻击向量绕过检测机制。并从协议规

避角度以及数据操纵角度设计了2种定制化的数据

注入方案，用于对 ICS的实时数据库以及历史数据
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图 1　面向 ICS的隐蔽式持久性高级威胁模型
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库进行污染。模型分为工业控制系统模块、攻击载

荷生成模块、面向 ICS协议规避的攻击载荷无感注

入模块以及面向 ICS数据操纵的攻击载荷隐蔽式注

入模块。

面向 ICS的隐蔽式持久性高级威胁模型攻击流

程如下。

阶段 1（目标与准备）：以工业控制系统模块

为攻击靶点，利用数据库服务器的检测机制缺陷以

及工业协议缺乏身份认证、访问授权等设计缺陷确

定攻击目标为可编程逻辑控制器、工程师站、PLC

与工程师站之间的通信协议、实时数据库以及历史

数据库。

阶段2（载荷生成）：在攻击载荷生成模块中，

部署TimeGAN-LSTM模型，其核心任务是基于真

实的 ICS正常流量样本，合成具有高隐蔽性的“正

常行为”攻击载荷。首先，在低维潜在空间中对

ICS数据的静态属性与动态时序特性进行有效解耦；

其次，集成LSTM门控单元强化对数据长程依赖关

系的精确捕捉能力。最后，生成符合真实流量时序

特征、数据分布以及内在物理规律的攻击载荷。

阶段 3（协议规避与无感注入）：在阶段二的

攻击载荷生成模块中获得攻击载荷后，面向 ICS协

议规避的攻击载荷无感注入模块利用原创漏洞在协

议、连接与时序层面深度模拟合法通信行为，实现

未授权的权限绕过以及协议规避，将载荷注入实时

通信，即时篡改工业控制系统模块呈现的实时数

据库。

阶段4（数据操控与攻击载荷潜伏）：面向 ICS

数据操纵的攻击载荷隐蔽式注入模块利用 SQL注

入漏洞作为渗透入口，利用SQLmap获取数据库服

务器的访问与操纵权限。将阶段二中生成的高隐蔽

性攻击向量作为“合法”数据，隐蔽地注入工业控

制系统模块历史数据中，规避基于数据特征的传统

检测机制，实现攻击载荷的长期潜伏。

上述4个模块的详细介绍如下。

工业控制系统模块：典型工业控制系统在架构

上分为计划管理层、制造执行层与工业控制层。计

划管理层集成审计追踪、先进控制、排产计划、预

测预警及趋势分析等高级应用，并通过互联网协议

与制造执行层进行数据交互。制造执行层包括工程

师站、数据采集与监视控制（SCADA，supervi‐

sory control and data acquisition）系统、数据库服务

器及人机界面（HMI，human machine interface）等

设备，借助Modbus、Profibus等工业协议与工业控

制层的PLC通信。PLC进一步通过现场总线连接底

层传感器与执行器。面向 ICS的隐蔽式持久性高级

威胁模型针对数据库服务器的检测机制缺陷以及工

业协议在身份认证与访问授权方面的设计弱点展开

攻击，攻击靶点具体位置如图1所示。

攻击载荷生成模块：ICS中的实时与历史数据

属于时序数据。为规避攻击样本检测机制，本文基

于正常 ICS流量设计了 TimeGAN-LSTM算法以生

成攻击载荷。其中，LSTM用于增强攻击向量生成

过程中对历史长期信息与当前信息的依赖关系；

TimeGAN则结合无监督与有监督学习，以解决攻

击向量在时序数据中的生成与自回归问题。

面向 ICS协议规避的攻击载荷无感注入模块：

为实现隐蔽且有效的攻击载荷注入，本文针对工程

师站与 PLC之间的工业通信协议，设计了定制化

的无感注入机制。首先，通过内网侦察、网络封包

分析软件（Wireshark）抓包与协议逆向，提取工

业协议中的 IP、通信协议、功能码等关键信息，筛

选数据采集指令，为攻击实施奠定基础。随后，利

用攻击机伪装成工程师站，发送恶意指令使目标

PLC停止响应。最后，伪造目标PLC身份，并基于

攻击载荷模型生成的攻击向量构造响应数据包，实

现对 ICS实时数据库的无感注入。

面向 ICS 数据操纵的攻击载荷隐蔽式注入模

块：ICS历史数据库多采用 SQL Server、Oracle等

系统。本文借助SQLmap工具，利用SQL注入漏洞

获取数据库服务器权限，并对攻击向量进行注入，

以实现对历史数据的隐蔽操纵。SQLmap支持包括

MySQL、Oracle、SQL Server等在内的30多种数据

库，能够有效绕过传统检测机制，确保注入过程不

被发现。

2.1　基于TimeGAN-LSTM的攻击载荷生成机制

攻击载荷生成模块旨在生成与 ICS原始真实样

本高度相似的攻击样本用于绕过 ICS的检测机制。

ICS原始真实样本具有长序列、时序性、特征维度

高等特性。TimeGAN 通过对抗训练生成符合 ICS

原始真实样本分布的时间序列，LSTM的遗忘门、

输入门和输出门机制能精准捕捉长期依赖关系（如

设备状态趋势、周期性波动）。本文对TimeGAN与

LSTM进行融合，能够生成覆盖 ICS原始真实样本
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静态分布以及保留工业数据中的因果关联和动态演

化模式的攻击样本。LSTM支持多变量输入（如温

度、压力、流量等并行传感器数据），而TimeGAN

的生成器可通过条件变量（如设备状态标签）控制

输出，更适用于特征维度高的 ICS原始真实样本数

据，生成更符合物理规律的攻击样本。TimeGAN-

LSTM的攻击载荷生成机制示意如图2所示。

攻击载荷生成模块包含自编码子模块以及对抗

子模块，自编码子模块包含嵌入器和恢复器，对抗

子模块包含生成器和判别器。嵌入器将工业真实数

据的静态特征和动态特征转化为隐藏状态，并映射

到一个低维的潜在空间，用于提高原始工业数据的

关键信息的捕捉能力，同时降低数据的维度，嵌入

器如式(1)所示。

e:β ×∏t
ϕ → Hβ ×∏t

Hϕ (1)

其中，β为静态特征的空间，∏t
ϕ为时间序列特征

在时间步 t上的笛卡尔积，Hβ和Hϕ分别表示静态特

征和时间序列特征的潜在空间。

恢复器的作用是将隐藏空间的特征重新转换为

静态和动态特征，获得工业数据的重构时间序列数

据，如式(2)所示。

r:Hβ ×∏
t

Hϕ → β ×∏
t

ϕ, 

∀β͂ = rβ (hβ ),ϕ͂t = rϕ (ht ) (2)

其中，静态特征恢复网络 rβ将隐藏空间的 ICS原始

数据静态特征hβ恢复回 β͂，动态特征恢复网络 rϕ将

隐藏空间的 ICS原始数据动态特征 ht恢复回 ϕ͂t，ϕt

为动态特征序列。重构损失定义如式(3)所示。

LR = Eβ,ϕ1:T~p

é

ë
ê
êê
ê‖β - β͂‖2 +∑

t = 1

T‖ϕt - ϕ͂t‖2

ù

û
ú
úú
ú (3)

在潜在空间引入监督器用于保持时间动态，其

中监督损失用于增强生成器捕捉数据中的逐步条件
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图 2　TimeGAN-LSTM的攻击载荷生成机制示意
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分布，并应用最大似然得到的监督损失评估生成器

对真实数据特征和潜在特征的学习能力，如式(4)

所示，其中 gβ表示预测状态，hϕ表示时间序列特

征，zt表示随机噪声向量。

LS = Eβ,ϕ1:T~p

é

ë
ê
êê
ê∑

t
 ht - gβ (hϕ,ht - 1,zt )

2

ù

û
ú
úú
ú (4)

对抗子模块包含生成器和判别器，生成器用于

在潜在空间生成序列数据，初始输入一个与原始工

业数据相同分布特征的随机噪声，生成函数如式(5)

所示，用于获得由静态和动态特征组成的隐藏

特征。

g:zβ ×∏t
zϕ → Hβ ×∏t

Hϕ (5)

其中，zβ和 zϕ为随机噪声的已知分布的向量空间。

判别器用于对潜在空间的隐藏特征进行分类。

其接受静态和时间序列的隐藏特征，通过双向递归

网络区分真实数据和生成数据的潜在表示，尽可能

准确地判别数据是真实的还是合成的，如式(6)所

示。非监督损失的定义如式(7)所示。

d:Hβ ×∏t
Hϕ → [ 0,1] ×∏t

[ 0,1] (6)

LU = Eβ,ϕ1:T~p

é

ë
ê
êê
êln yβ +∑

t

ln yt

ù

û
ú
úú
ú +

Eβ,ϕ1:T~p̂

é

ë
ê
êê
êln (1 - ŷβ ) +∑

t

ln (1 - ŷt )
ù

û
ú
úú
ú (7)

嵌入器、恢复器、监督器、生成器以及判别器

的核心模型采用LSTM。LSTM是一种特殊的循环

神经网络，通过设计门控机制解决传统RNN的梯

度消失与长期依赖问题。其核心在于引入3个门控

单元（遗忘门、输入门、输出门）和一个记忆单元

（Cell State），形成对信息流的精细化控制。遗忘门

决定历史记忆的保留比例，由Sigmoid函数输出0~

1的值，如式(8)所示。

ft = σ (Wf ⋅ [ ht - 1,xt ] + bf ) (8)

其中，σ为Sigmoid激活函数，Wf为遗忘门的权重

矩阵，[ ht - 1 ,xt ]将前一时刻的隐藏状态ht - 1与当前

输入 xt拼接作为输入，bf为偏置项。当时丢弃历史

记忆，ft ≈ 1时完全保留。

输入门控制新信息的写入强度，如式(9)所示，

其中 it表示输入门的输出，bi表示输入门的偏置项。

同时，候选记忆生成待存储的新信息，如式(10)所

示，其中WC表示候选记忆的权重矩阵，bC表示候

选记忆的偏置项。

it = σ (Wi ⋅ [ ht - 1,xt ] + bi ) (9)

C͂t = tanh (WC ⋅ [ ht - 1,xt ] + bC ) (10)

其中，C͂t为候选细胞状态，用于捕捉序列中的长期

依赖信息。tanh为双曲正切激活函数，对输入做非

线性变换。

记忆单元用于融合遗忘与新增信息如式(11)所示。

Ct = ft⊙Ct - 1 + it⊙C͂t (11)

其中，⊙表示逐元素乘法，实现历史记忆Ct - 1与

新信息 C͂t的加权融合。

输出门用于调节当前记忆的对外暴露量，即 t时

刻的输出，如式(12)所示，最终输出如式(13)所示。

ot = σ (Wo ⋅ [ ht - 1,xt ] + bo ) (12)

ht = ot⊙ tanh (Ct ) (13)

通过TimeGAN与LSTM的融合适用于高动态、

强时序依赖的 ICS原始数据，其核心价值在于能够

基于正常的 ICS流量有效地生成时序、慢变的攻击

样本，从而更有效地绕过 ICS的数据检测机制，从

而实现数据的无感注入。

2.2　面向 ICS协议规避的攻击载荷无感注入机制

针对 ICS常用的工业协议，本文提出一种面向

ICS协议规避的攻击载荷无感注入机制，用于实现

攻击数据对 ICS上位机进行隐蔽式数据注入，目标

在于对 ICS的实时数据库进行数据污染，如图 3所

示。攻击链主要包含3个阶段，包含上位机与PLC

之间的流量抓取与协议逆向、伪造上位机指令包对

目标 PLC进行主动攻击使其停止响应以及伪造目

标 PLC响应包进行协议检测机制规避，进而实现

攻击数据的无感注入。

前期工作：通过物理接触或社会工程手段将预

装Kali Linux的攻击终端接入目标 ICS内网。使用

网络映射器（Nmap，network mapper）进行隐蔽式

拓扑测绘，确认网段划分及防火墙策略。部署

Wireshark并配置伯克利包过滤器（BPF，Berkeley 

packet filter）实现协议级流量捕获，同时安装

Scapy数据包操作库用于自定义报文构造。

上位机与 PLC之间的流量抓取与协议逆向包

含4个步骤。

步骤1：通过Wireshark工具对 ICS内网进行扫

描，并抓取工程师站与 PLC之间的实时通信数据

包。捕获会话，重点分析 PLC端与工作站的 IP漂
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移模式。其中，通过分析Time字段、Source字段、

Destination字段，确定通信双方的 IP地址变化、通

信协议变化深入解析工程师站与PLC数量，对双方

相应的 IP地址进行窃取。

步骤 2：通过抓取的实时通信数据包进行数据

包字段分析。首先进行工业通信协议识别，通过

Protocol 字段区分 Modbus 协议、 Profibus 协议、

UMAS等。其次，对不同的描述符进行匹配，以进

一步确定流量包抓取的完整性。最后，对不同描述

符的值进行进一步分析，明确其具体含义。

步骤3：功能码逆向工程，通过抓取到的实时通

信数据包顺序以及时间关系，对“建立连接”等数据

包进行协议逆向工程分析，通过与具体的工业协议格

式对比分析，窃取并分析相应的功能码作用，包括初

始化、读数据、请求响应等，具体为使用TShark执

行深度协议解析，重点识别功能码分布特征。

步骤 4：真实指令解析，通过工程师站与PLC

的响应，对数据采集指令进行解析，用于后续攻击

载荷的构造，实现数据的无感注入。

伪造上位机指令包对目标 PLC进行主动攻击

使其停止响应，包含3个步骤。

步骤1：会话逻辑重构，采用Wireshark的Fol‐

low TCP Stream功能重建完整会话时序，重点分析

3次握手特征，包含初始化阶段、会话维持阶段以

及异常检测阶段。

步骤 2：攻击载荷 I 构造，首先对攻击目标

PLC进行初始化，设置目标 IP、端口、超时时间

等参数。其次，创建套接字（Socket）连接，并检

查设备是否在线，确认可达性后建立连接。最后，

依据协议逆向构造攻击载荷。

步骤3：对目标PLC进行指令注入，使其停止

响应。伪造目标PLC响应包实现攻击数据的无感注

入阶段核心在于攻击载荷Ⅱ的构造，核心方法为对

响应包进行关键字段篡改进而进行深度伪造，实现

伪造数据的无感注入。其中，功能码保持与原请求

一致，数据域将生成的数据对线圈/寄存器中的值进

行替换，并维持数据长度和类型避免语法异常。

2.3　面向ICS数据操纵的攻击载荷隐蔽式注入机制

ICS的历史数据库多为SQL Server、Oracle等，

SQLmap 能够发现并利用给定的统一资源定位符

（URL）进行SQL注入。其核心功能包括数据库指

纹识别、数据库枚举、数据提取、访问目标文件系

统，并在获取完全的操作权限时执行任意命令。因

此，本文基于 SQLmap 对 ICS 历史数据库进行污

染，并设计了面向 ICS数据操纵的攻击载荷隐蔽式

注入机制，如图4所示。
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图 3　面向 ICS协议规避的攻击载荷无感注入机制
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本文将注入过程分为了5个步骤。

步骤 1：注入点扫描。本步骤用于探测目标 

URL是否存在 SQL注入漏洞。根据网站类型分别

处理：对于不需要登录的 Get 型网站，直接指定

URL；需登录的Get型网站则先获取Cookie参数；

Post型网站需指定账号、密码等参数。随后在终端

执行命令（如 Python SQLmap.py -u "http://example.

com/page id=1" --batch）进行扫描，最终输出疑似

盲注点及对应攻击载荷。

步骤 2：载荷注入。在识别到疑似注入点后，

向目标参数自动注入测试载荷，方法包括布尔检

测、时间延迟检测与错误响应检测。通过对比正

常响应与注入响应的差异（如页面内容、响应时

间、数据库报错），判定注入点是否有效及其具体

类型。最终输出漏洞类型、数据库类型及可用注

入技术。

步骤3：数据库信息获取。确认注入点有效后，

进一步获取数据库相关信息。首先通过 --dbs 命令

列出所有可访问数据库名称；再借助 --current-user 

与 --current-host 提取当前用户及主机信息。若当前

账户权限较高，则使用 --users --passwords 发起凭证

提取攻击，获取用户权限范围及密码哈希状态。

步骤4：物理路径获取。利用数据库的文件操作

功能探测服务器路径结构，例如执行 --file-read 指令

读取服务器文件。通过数据库错误信息或内置函数

推断路径，并在具备文件权限时直接读取目标文件。

步骤 5：伪数据注入。将 2.1节基于正常流量

构造的攻击数据，注入 ICS历史数据库中，完成隐

蔽的数据操纵。

3　结果与分析

本文对面向协议规避与数据操控的工业控制系

统隐蔽攻击载荷生成与无感注入机制进行了研究，

包含通过 TimeGAN-LSTM算法设计了基于 ICS正

常流量的攻击样本。设计了面向 ICS实时数据库以

及历史数据库的双路径攻击载荷隐蔽式注入机制。

本节对上述设计进行了实际验证与分析。

3.1　攻击载荷生成验证与分析

安全水处理（SWaT）数据集产生于一个真实

的工业水处理测试平台长达 11天的数据采集，其

中前 7天系统处于正常运行状态，后 4天施加了多

种物理与网络攻击，如图5所示。数据集记录了每

秒的传感器读数和执行器状态、SCADA与PLC之

间的网络通信，具有高时间分辨率。该数据集结合

了真实工业环境的物理属性数据与网络流量数据，

同时提供了精确标注的攻击与正常数据。

SWaT数据集是一个 6阶段（原水入住、化学

投药、超滤、脱氯、反渗透、反冲洗）的水处理平

台，包含 51个特征，946 722条数据。特征方面，

Ahmed 等[36] 指 出 FIT101、 LIT101、 AIT201、

AIT202、 AIT203、 FIT201、 LIT301、 FIT301、

DPIT301、 LIT401、 FIT401、 FIT501、 PIT501、

FIT502、PIT502、FIT503、PIT503、FIT601这18个

特征都是连续值属性，其余的都是离散属性。本文

实验注重于原水注入、化学投药、超滤3个阶段共9个

特征的正常数据生成攻击样本，并于脱氯、反渗透、

反冲洗3个阶段的正常数据混合用于增强攻击载荷的

隐蔽性。数据层面，包含传感器和执行器状态等物

理属性数据以及“SCADA-PLC”网络通信数据。由

于本文的攻击载荷依赖于 ICS的原始正常流量，因

此，本文主要关注SWaT数据集前7天采集到的正常

数据，具体时间段为2015年12月22日16:30:00至

2015年12月28日9:59:59，包含495 000条数据。后

4天的攻击数据被用于训练检测模型，以评估模型在

攻击载荷检测与规避方面的性能。

D9+:6

;236)09

>35209

>;2D9

Get? Post?

B/D9

+8A/?>
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图 4　面向 ICS数据操纵的攻击载荷隐蔽式注入机制
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TimeGAN-LSTM超参数设置如表1所示，Time‐

GAN-LSTM的组件输入输出如表2所示。本文采用

TimeGAN-LSTM生成了与原始样本数量一致的攻击

样本数量，为了直观展示生成数据与真实数据在特

征分布上的相似性，本文从完整数据集中随机选取

了250个样本，分别采用主成分分析（PCA, princi‐

pal component analysis）和 t-分布随机邻域嵌入（t-

SNE, t-distributed stochastic neighbor embedding）2种

经典的降维算法进行特征可视化，如图6所示。

图 6(a)为基于 PCA 的降维结果，其中，三角

形表示原始数据，圆形表示TimeGAN-LSTM生成

的合成数据。可以观察到，尽管存在部分边缘样

本的离散分布，整体而言两类数据在二维投影空

间中呈现出较好的重叠和分布一致性，特别是在

主要的数据密集区域，合成数据能够较好地覆盖

原始数据的分布模式。这说明生成模型在保留数

据主成分特征方面表现出良好的重构能力。图6(b)

为 t-SNE 降维后的可视化结果，该算法更关注局

部结构的保持，因此更能反映 ICS 正常流量样本

间的非线性关系。从图 6 可以看出，合成数据在

高维特征空间的投影中与原始数据存在高度的聚
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图 5　工业水处理测试平台示意

   表1　 TimeGAN-LSTM超参数设置

配置

序列长度

特征数量

隐藏层维度

噪声维度

批大小

学习率

训练步数

网络深度

γ参数

参数

24

9

32

32

128

5×10−4

1 000

3层

1

说明

每个样本的时间步数

SWaT传感器数量

LSTM单元数

生成器输入噪声维度

训练批次大小

Adam优化器学习率

每个训练阶段的迭代次数

主要组件的LSTM层数

判别器损失权重

  表2　 TimeGAN-LSTM的组件输入输出

组件

嵌入器

恢复器

生成器

监督器

判别器

完整生成器

输入维度

(batch, 24, 9)

(batch, 24, 32)

(batch, 24, 9)

(batch, 24, 32)

(batch, 24, 32)

(batch, 24, 9)

输出维度

(batch, 24, 32)

(batch, 24, 9)

(batch, 24, 32)

(batch, 24, 32)

(batch, 24, 1)

(batch, 24, 9)

功能

数据→隐藏表示

隐藏表示→数据

噪声→隐藏表示

保持时间动态

区分真实/合成

噪声→合成数据
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类一致性，多个局部簇结构几乎被完全复现，进

一步验证了TimeGAN-LSTM在捕捉复杂时序数据

分布特性方面的能力。局部邻域结构的高度重合

提供了有效的视觉证据支持生成数据的真实性与

判别性。

为了验证本文使用TimeGAN-LSTM生成的合

成数据的攻击检测绕过能力，对正常数据、合成

数据以及（SWaT）数据集后 3天的攻击样本数据

进行了 PCA，如图 7 所示。可以观察到，合成数

据与正常数据高度重叠，且分布一致。合成数据

能够有效地伪造成正常样本对 ICS 检测机制进行

绕过。

在此基础上，为了评估生成攻击载体的整体效

果，使用逃逸率（ER, evasion rate）作为核心评估

指标，具体定义如式(14)所示。其中，ER为攻击载

荷的逃逸能力。

ER = 1 - TP
TP + FN

(14)

其中，TP表示被成功检测为攻击的真实攻击样本

数量，FN表示被误判为正常的真实攻击样本数量。

较高的ER说明攻击载荷对检测器的绕过能力更强。

检测器采用TMANomaly[37]、AT-DCAEP[38]、TTA-

Transformer[39]、 STL-ConvTransformer[40]、 RGA-

nomaly[41]进行测试。图8为生成攻击载荷与真实攻

击载荷对检测器的绕过能力测试。

由图8可以看出，本文的生成攻击载荷对不同

的检测器的逃逸率均在 80%以上，相较于真实攻
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图 8　生成攻击载荷与真实攻击载荷对检测器的绕过能力测试
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击载荷逃逸率在5倍以上。对于真实攻击载荷，由

图7可以观察到，真实攻击数据与真实的正常数据

存在明显的特征不一致情况，因此，检测器对真实

的攻击样本的检测率在 70%~80%，攻击数据的逃

逸率极低。而本文的攻击载荷为TimeGAN-LSTM

基于真实的正常样本生成的攻击载荷，攻击载荷的

特征相较于正常样本一致性更高，因此相较于真实

的攻击样本 ER 更高，对检测器的检测规避能力

更强。

进而，本文对TimeGAN[23]、GAN-LSTM[31]利

用 ICS真实的正常数据生成相应的攻击载荷，并在

上述检测器进行测试，测试结果如图9所示。

由图 9 可以看出，本文设计的 TimeGAN-

LSTM相较于 TimeGAN、GAN-LSTM生成的攻击

载荷逃逸率更高，这是由于相较于 GAN-LSTM，

TimeGAN-LSTM采纳了TimeGAN的“嵌入−监督−
生成”范式，在低维潜在空间中解耦了正常流量

的静态与动态特征，用于提升高维数据训练的稳

定性。相较于标准TimeGAN，集成的LSTM门控

单元强化了对 ICS 数据中“慢变趋势”等长程依

赖的精确建模能力。此外，TimeGAN-LSTM能够

通过引入“设备状态标签”等条件变量，实现了

“上下文感知”的可控生成，确保了生成的攻击载

荷在统计分布与物理语义上均“逻辑自洽”，从而

对检测模型进行规避。

综上，该实验结果提供了强有力的证据，表明

基于TimeGAN-LSTM的合成数据在多种检测模型

下具备高度伪装性，能够以极小的统计差异融入真

实数据流中。

3.2　攻击载荷协议规避与无感注入验证与分析

本文使用Schneider Quantum 140 CPU 65150 对

所提方案进行了验证。该型号PLC搭载高性能处理

器，适用于复杂工业自动化控制场景。基于2.2节的

设计方法，本文团队在该设备上发现并申报了相关

原创漏洞，已获得原创漏洞证书（证书编号：

CNVD-YCGN-202504007625）。验证过程涉及的设

备配置信息如表3所示，系统组态及现场设备连接

情况如图10所示。

采用 Wireshark 对 ICS 内网进行扫描，并抓取

工程师站与PLC之间的实时通信数据包，如图 11

所示。对数据包字段进行分析，Unity Pro XL 与

Schneider Quantum PLC 首先通过 TCP 的 3 次握手
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图 9　不同攻击载荷生成模型的逃逸率测试

  表3　 PLC设备配置信息

类别

PLC组件

上位机

IP地址

掩码地址

网关地址

配置

2块CPS 22400模块

1块CPU 65150模块

1块NOE77101模块

1块ACI04000模块

1块DDO35300模块

1块CRP31200模块

1块CRA31200模块

Unity Pro XL

192.168.1.138

255.255.255.0

192.168.1.1

图10　系统组态及现场设备连接情况
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建 立 连 接 ， 双 方 通 信 IP 为 192.168.1.138 与

192.168.1.138，通过 Protocol 字段确定通信协议为

Modbus协议。

Modbus报文头（Modbus Header）包含事务标

识符（Transaction_Identifier），由客户端设置，用

于将请求与响应关联起来。服务器在响应中会复制

这个标识符，从而确保客户端能够识别对应的响应。

协 议 标 识 符 （Protocol_Identifier） 通 常 设 置 为

0x0000， 表 示 使 用 的 是 Modbus 协 议 。 长 度

（Length）表示从站地址（Unit_Identifier）到协议数

据单元（PDU）末尾的总字节数。单元标识符

（Unit_Identifier）用于区分网络中的不同设备。在

TCP/IP网络中，通常设置为0x00或0xFF。图11中，

Unit_Identifier为0，表示目标设备的标识符为0。功

能码（Function_Code）定义了Modbus操作的类型，

如读取线圈、寄存器等。会话密钥（Session_Key）

在UMAS协议中，Session_Key用于标识会话的密

钥信息，用于加密或身份验证。UMAS 功能码

（UMAS_Function_Code）定义了UMAS协议中的具

体功能操作。图 11 中，UMAS_Function_Code 为

0x02，表示请求读取 PLC 的 ID。读取标识符

（READ_ID）请求用于获取PLC的标识信息。

现已知通信协议为Modbus协议，其 0x01（读

线圈）~0x10（写多寄存器），stop数据包以及 read

数据包逆向解析结果如图 12所示。其次，进行会

话逻辑重构，采用 Wireshark 的跟踪 TCP 流（Fol‐

low TCP Stream）功能重建完整会话时序，基于

Python-socket实现分层攻击框架：包含分为连接建

立、会话获取、命令发送3个阶段。

攻击机配置及连接测试如图 13所示，IP地址

(a) stop;2'6?1>1. (b) read;2'6?1>1.

图12　stop数据包以及 read数据包逆向解析结果

图 11　协议逆向示意
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设置为192.168.1.113。

首先，设计攻击靶点为 PLC的 IP地址，端口

为502端口，事务标识符起始值设置为0x3e73对应

施耐德设备通信特征，并进行自增设计，确保符合

协议连续性要求。其次，利用未授权内存读取允许

获取会话 ID。通过获取的会话 ID，命令包携带有

效会话令牌，使PLC误认为请求来自授权工程站，

进行权限绕过。然后，设置 5 s超时平衡工业网络

延迟与攻击效率。整个攻击链使用同一个TCP连

接，降低被 IDS检测的风险。并设置0.5 s延时模拟

合法操作间隔，规避基于报文速率的异常。最后，

在发送攻击载荷前确认设备在线，避免触发大量失

败日志。使用上下文管理器确保探测连接立即关

闭，减少网络指纹。

图 14展示了经Wireshark实时抓包，当捕获到

Unity Pro XL向PLC发送的请求为读操作时，攻击

机向目标 PLC发送恶意的停止包，进而阶段②的

攻击，使其停止响应。并将攻击载荷伪造成合法的

响应，进行阶段③的攻击，实现攻击向量对实时数

据库的无感注入。

进而，本文进行了 100 次的协议规避攻击行

为，攻击成功率测试结果如图 15所示，攻击成功

率为100%。

如图 15所示，本文基于自主挖掘的高危原创

漏洞，对施耐德电气（中国）有限公司 Quantum 

140 CPU 65150型PLC实施了攻击。该设备通信协

议中存在拒绝服务漏洞，利用此漏洞，本文实现了

对 PLC及上位机的攻击载荷无感知注入与协议级

规避，从而达到了100%的攻击成功率。

3.3　基于 SQLmap的攻击载荷隐蔽式数据注入验

证与分析

本文使用SQLmap工具对 ICS历史数据库进行

攻击，已达到对 ICS数据进行操控的目的，核心为

将精心制作的攻击样本对原始数据进行替换。

SQLmap的工作示意如图16所示。

本文采用MySQL仿真 ICS的历史数据库，原始

数据内容为SWaT数据集前7天的正常样本，共包含

.0).

.0;'

图15　攻击成功率测试结果

图 13　攻击机配置及连接测试

.00

1,��PLC=D?A1,��(+;;;23>-D9

图 14　攻击结果示意
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18个连续特征。攻击向量设置为原水注入、化学投

药、超滤3个阶段共9个特征的正常数据生成攻击样

本。图 17展示了攻击后的数据库，通过SQLmap，

实现了攻击向量的注入。通过脱氯、反渗透、反冲

洗3个阶段正常9个特征相结合用于增加攻击向量的

隐蔽性。由于攻击向量为使用TimeGAN-LSTM算

法，并基于 ICS原始流量生成，在特征以及分布层

面存在高覆盖率，进一步增加了隐蔽性。

3.4　注入隐蔽性测试

为进一步验证TimeGAN-LSTM生成的合成数

据在语义与统计分布上对真实工业控制系统正常流

量的高保真度，本文设计了一组分类实验，评估合

成样本在主流 ICS流量检测模型中的“可伪装性”。

具体而言，选取了4种常用于网络流量分类与异常

检测的监督学习算法，包括逻辑回归、随机森林、

支持向量机以及决策树。模型均基于原始正常数据

进行训练，随后使用合成数据进行推理，以预测其

被识别为正常样本的概率。图 18为攻击样本绕过

能力示意。

从图 18可以看出，所有分类器对合成数据均

图 16　SQLmap的工作示意

图 17　隐蔽数据注入

··228



第 11 期 彭祥贞等：面向协议规避与数据操控的工业控制系统隐蔽攻击载荷生成与无感注入机制研究

给出了极高的“正常”预测概率，几乎全部分布在

0.999 5以上，甚至多数模型（如随机森林和SVM）

输出的预测概率在 1.0附近形成尖锐分布，显示出

极低的模型不确定性。这一结果表明，合成数据在

统计学意义上几乎无法与原始正常流量样本区分，

能够成功“欺骗”这些训练于真实数据的分类器，

使其判断合成样本为正常流量。尤其值得注意的

是，即便在逻辑回归这种对特征线性可分性较敏感

的模型下，合成数据依然表现出高置信度的“正常

性”预测，进一步表明生成模型不仅捕捉了数据的

非线性结构，也保留了其主要的线性判别特征。

4　对比与讨论

ICS攻击的研究中，文献[42]通过加密流量分

析预测易受攻击的运行条件，进而实时编排对 ICS

系统的拒绝服务（DoS）攻击，从而显著放大其网

络攻击的物理影响。文献[43]将远程启动或停止

PLC的攻击扩展到最新的S7-1500 PLC。核心为将

控制逻辑下载到远程PLC，实现了修改PLC的控制

逻辑的同时保留 PLC提供给工程站的源代码。文

献[44]研究了一种嵌入在恶意软件中的攻击方法，

能够通过恶意软件进行侦察、数据采集以及负载注

入。文献[45]利用控制算法模块（例如PLC二进制

逆向工程工具的比例积分微分模块）对过程的控制

理论进行攻击，从而在工厂的运行范围内造成稳定

或振荡偏差。本文对上述研究从攻击目标、攻击途

径、协议规避能力以及数据检测规避能力4个层面

进行了分析，如表4所示。

在攻击目标方面，本文研究攻击目标为PLC、

工程师站以及数据库服务器，攻击面更广，抗防御

能力更强。并且，本文攻击不涉及任何 PLC逻辑

的注入以及运行逻辑的篡改，文献[41-44]受限于

PLC的内存大小，在实际的场景中的攻击能力受

限。在攻击途径方面，本文的核心为对 PLC与工

程师站之间的通信进行攻击，用于实现本文精心制

作的攻击向量对实时数据库的注入，以及对 ICS的

历史数据库进行注入。对协议检测的规避能力更

强，具有更高的隐蔽性。在数据检测规避方面，本

文定制化设计了TimeGAN-LSTM对伪造了真实的

攻击数据，攻击向量的特征以及分布与 ICS正常流

量相符，具有高度的保真性。因此，本文相较于文

献[42-45]具有较强的数据检测规避能力。

5　防御建议

本文是一种基于生成对抗网络与时序建模技术

伪造正常样本以绕过检测系统，并进一步利用通信

协议漏洞实施无感知攻击与历史数据篡改的高级攻

击模式。在防御方面，传统基于流量签名或规则匹

配的检测机制，在面对伪装为正常指令序列或合法

通信行为的攻击载荷时往往失效，尤其当攻击行为

通过对正常样本的深度学习建模生成，使得流量具

备合法结构、合理统计特征，进一步削弱了传统异

常检测的识别能力。为此，防御策略应从通信协

议、物理过程一致性验证、数据完整性保障与智能

行为分析4个维度协同构建纵深防御机制[46]。

在通信层，应引入协议语义解析与交互序列建

模，通过构建协议状态机结合上下文行为约束，识

别异常命令模式或字段组合；同时，基于控制系统

动态响应模型，设计输出不可观测性分析，以判定

通信控制信号是否引发了系统状态的物理响应，从

而揭示潜在的伪装攻击行为。

在数据层面，针对历史数据库的注入攻击，应
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图 18　攻击样本绕过能力示意

  表4　 对比分析

文献

文献[42]

文献[43]

文献[44]

文献[45]

本文

攻击目标

PLC

PLC

PLC

PLC

PLC+工程师站+数据库服务器

攻击途径

流量分析

上位机伪造

恶意软件

ICS控制算法模块

通信协议、数据库注入

协议规避能力

弱

强

弱

弱

强

数据检测规避能力

弱

弱

弱

弱

强
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强化数据写入路径的访问控制策略，引入完整性标

签机制，并通过时间序列熵分析与交叉比对检测低

熵、结构化异常伪数据，以防止长期潜伏与行为审

计误导。此外，利用多副本存储与一致性校验机制

可在写入环节前置异常数据隔离，从源头提高系统

容忍性。并对工程师站、历史数据库接口与 PLC

通信路径实施最小权限原则与网络隔离设计，配合

部署单向网闸与基于访问行为的零信任认证机制，

实现访问路径的精细化控制与行为可追溯。

在智能检测方面，应引入对抗样本识别网

络[47]，通过对正常与合成流量的微观特征差异进

行特征学习（如频域波动性、自相关矩阵、熵变异

指标等），构建基于GAN判别器结构的伪装攻击识

别模型，提升对合成样本的分辨能力。

最后，在高风险接口（如历史数据库、控制指

令通道）部署高交互工业蜜罐系统，可诱捕潜在攻

击行为并提供溯源信息，为系统防御与响应策略优

化提供关键情报。

6　结束语

针对工业通信协议、工业数据存储库等工业控

制系统组件缺乏认证机制、校验机制不足等固有设

计缺陷，本文设计了面向协议规避与数据操控的工

业控制系统隐蔽攻击载荷生成与无感注入机制。通

过TimeGAN-LSTM基于 ICS正常流量生成覆盖 ICS

原始真实样本静态分布以及保留工业数据中的因果

关联和动态演化模式的攻击样本。通过原创漏洞对

ICS上位机与 PLC进行的通信协议进行规避攻击，

实现攻击样本对 ICS实时数据库的无感注入。并利

用SQLmap渗透工具，对 ICS历史数据库进行数据

的污染。实验结果表明，与现有工作相比，本文方

案的攻击面更广、攻击途径更隐蔽，且实现了协议

检测规避以及数据检测规避。后续研究将进一步评

估该方案在真实工业场景下攻击的有效性，并探究

相应的防御机制研究，为工控安全提供防御思路。
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